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	Договор о порядке обмена и приема к исполнению банком 
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	Акт приема-передачи инсталляционного комплекта и электронного ключа 
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Анкета Клиента  
для установки Системы


1. Наименование Банка: ЗАО «БАНК БЕРЕЙТ»

2. Наименование организации Клиента: 

на русском языке для расчетных документов (с указанием юридического статуса):

		



		





на русском языке для документов валютного контроля:

		



		





 на английском языке для расчетных документов в иностранной валюте:


		



		





3. ИНН Клиента:




КПП Клиента:


		

		

		





4. Адрес организации Клиента в соответствии с уставом Клиента (на русском языке):


		





5. Адрес организации Клиента в соответствии с уставом Клиента (на английском языке для валютных документов):

		





6. Рублевые/валютные счета Клиента в Банке для осуществления расчетов, получения выписок и приложений (первым указывается основной счет, далее перечисляются счета в порядке убывания приоритета):


		№п/п

		Счет в банке (20 знаков)

		Наименование счета



		1

		

		



		2

		

		



		3

		

		



		4

		

		



		5

		

		





7. Лица ответственные за Систему:


		

		От Клиента

		От Банка


(Ответственный за сопровождение Системы в филиале)



		ФИО

		

		Шелегов Дмитрий Алексеевич



		Должность

		

		 ОАиВТ



		Телефон

		

		(812) 331-18-96 



		E-mail

		

		





8. ФИО и должности лиц, владельцев электронных подписей у Клиента и их права в Системе:


Первые подписи:


		ФИО пользователя (полностью)

		



		Занимаемая должность

		Генеральный директор



		Создать новый ключ


 FORMCHECKBOX 
 RUToken



		 FORMCHECKBOX 
 Ключ уже существует



		Счет

		Добавление

		Редакти​рование

		Удаление

		Подписание

		Отправка

		Отзыв

		Только чтение



		1

		v

		v

		v

		v

		v

		v

		



		2

		

		

		

		

		

		

		



		3

		

		

		

		

		

		

		



		4

		

		

		

		

		

		

		



		5

		

		

		

		

		

		

		





Вторые подписи:


		ФИО пользователя (полностью)

		



		Занимаемая должность

		



		Создать новый ключ






		 FORMCHECKBOX 
 Ключ уже существует



		Счет

		Добавление

		Редакти​рование

		Удаление

		Подписание

		Отправка

		Отзыв

		Только чтение



		1

		

		

		

		

		

		

		



		2

		

		

		

		

		

		

		



		3

		

		

		

		

		

		

		



		4

		

		

		

		

		

		

		



		5

		

		

		

		

		

		

		





Без права подписи расчетных документов:

		ФИО пользователя (полностью)

		



		Занимаемая должность

		



		Создать новый ключ






		 FORMCHECKBOX 
 Ключ уже существует



		Счет

		Добавление

		Редактирование

		   Просмотр

		Отправка

		Отзыв

		Только чтение



		1

		

		

		

		

		

		



		2

		

		

		

		

		

		



		3

		

		

		

		

		

		



		4

		

		

		

		

		

		



		5

		

		

		

		

		

		





		Руководитель Клиента:

		

		/

		

		/



		

		(Подпись)

		

		(ФИО)

		



		МП

		

		

		

		





Заполняется Банком:


		Реквизиты Клиента верны и соответствуют данным, содержащимся в юридическом деле и Банковской карточке Клиента







		 Начальник  ОПЕРО

		/

		

		/

		                        

		/



		(Должность)

		(Подпись)

		

		(ФИО)

		





		

		

		

		

		



		Дата

		«

		

		»

		

		20 __

		г.





		Начальник операционного отдела:

		

		/

		

		/



		

		(Подпись)

		

		(ФИО)

		



		М.П.
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Акт подключения к Системе



		ЗАО «БАНК БЕРЕЙТ»                                                                                    « ___ » _____________________ 20___ г.



		



		Название Системы:

		



		



		                                                    (наименование Клиента)





Настоящим удостоверяем, что в соответствии с Договором о порядке обмена и приема к исполнению банком электронных документов с использованием Системы «Клиент-Банк» №______________ от _________________ (далее – «Договор»):



1. Нам передано:

· Инструкция по эксплуатации Системы и Документация на средство криптографической защиты информации в электронном виде.

· Программное обеспечение Системы к Договору;

2. Наши сотрудники ознакомлены с Инструкцией по эксплуатации Системы и Документацией на средство криптографической защиты информации.

3. Установлено ПО криптографической защиты: InterPRO Client v.5

4. Установлено ПО Admin-PKI, выполнена генерация пар ключ-сертификат

5. Систему установил и настроил (исполнитель):

		



		                                  (Организация, ФИО, должность)





6. По окончании подключения к Системе нами проведены пробные сеансы связи с Банком. Претензий к Банку по установке и работоспособности Системы не имеем.

7. Система установлена и готова к эксплуатации.



Обязуемся не распространять установленные у нас программные средства и несем ответственность за несанкционированный доступ к базе данных Системы и ключевым носителям, а также за сохранность ключевых носителей в соответствии с требованиями Договора о порядке обмена и приема к исполнению банком электронных документов, с использованием Системы и приложениями к нему. А также, по окончании действия договора предоставить Акт об уничтожении дистрибутивов ПО.

		

от ЗАО «БАНК БЕРЕЙТ»

		

		

от Клиента 



		

		

		



		(наименование Банка)

		

		(наименование Клиента)



		

		

		



		Начальник операционного отдела



		

		



		МП _____________ (___________________)

		

		МП _____________ (____________________)



		

		

		



		



		

		

		



		

		

		



		

		

		______________________/________________/



		

		

		Подпись руководителя Клиента









Акт подключения к Системе



 



 



ЗАО «БАНК БЕРЕЙТ»                                                                          



          



« ___ » _______



____



__________ 20___ г.



 



 



Название Системы:



 



 



 



                                                    



(наименование Клиента)



 



Настоящим удостоверяем, что в соответствии с Договором о порядке обмена и приема к исполнению банком 



электронных документов с использованием Системы «Клиент



-



Банк» №______________ о



т _________________ 



(далее



 



–



 



«Договор»):



 



 



1.



 



Нам передано:



 



–



 



Инструкция по эксплуатации Системы и Документация на средство криптографической защиты инфо



р-



мации в электронном виде.



 



–



 



Программное обеспечение Системы к Договору;



 



2.



 



Наши сотрудники ознакомлены с 



Инструкцией по эксплуатации Системы и Документацией на средство 



криптографической защиты информации.



 



3.



 



Установлено ПО криптографической защиты: 



InterPRO



 



Client



 



v



.5



 



4.



 



Установлено ПО Admin



-



PKI, выполнена генерация пар ключ



-



сертификат



 



5.



 



Систему установил и настроил



 



(исполнитель):



 



 



                                  



(Организация, ФИО, должность)



 



6.



 



По окончании подключения к Системе нами проведены пробные сеансы связи с Банком. Претензий к Банку 



по установке и работоспособности Системы не имеем.



 



7.



 



Система установлена и 



готова к эксплуатации.



 



 



Обязуемся не распространять установленные у нас программные средства и несем ответственность за несан



к-



ционированный доступ к базе данных Системы и ключевым носителям, а также за сохранность ключевых нос



и-



телей в соответствии с требов



аниями Договора о порядке обмена и приема к исполнению банком электронных 



документов, с использованием Системы и приложениями к нему. А также, по окончании действия договора 



предоставить Акт об уничтожении дистрибутивов ПО.



 



 



от ЗАО «БАНК БЕРЕЙТ»



 



 



 



от Клиен



та 



 



 



 



 



(наименование Банка)



 



 



(наименование Клиента)



 



 



 



 



Начальник операционного отдела



 



 



 



 



МП _____________ (



________________



__



_



)



 



 



МП _____________ (



_________________



__



_



)



 



 



 



 



 



 



 



 



 



 



 



 



 



______________________/________________/



 



 



 



Подпись руководителя 



Клиента



 



 






Акт подключения к Системе    


ЗАО «БАНК БЕРЕЙТ»                                                                                      « ___ » _______ ____ __________ 20___ г.  


 


Название Системы:   


 


                                                     (наименование Клиента)  


Настоящим удостоверяем, что в соответствии с Договором о порядке обмена и приема к исполнению банком  электронных документов с использованием Системы «Клиент - Банк» №______________ о т _________________  (далее   –   «Договор»):     1.   Нам передано:   –   Инструкция по эксплуатации Системы и Документация на средство криптографической защиты инфо р- мации в электронном виде.   –   Программное обеспечение Системы к Договору;   2.   Наши сотрудники ознакомлены с  Инструкцией по эксплуатации Системы и Документацией на средство  криптографической защиты информации.   3.   Установлено ПО криптографической защиты:  InterPRO   Client   v .5   4.   Установлено ПО Admin - PKI, выполнена генерация пар ключ - сертификат   5.   Систему установил и настроил   (исполнитель):  


 


                                   (Организация, ФИО, должность)  


6.   По окончании подключения к Системе нами проведены пробные сеансы связи с Банком. Претензий к Банку  по установке и работоспособности Системы не имеем.   7.   Система установлена и  готова к эксплуатации.     Обязуемся не распространять установленные у нас программные средства и несем ответственность за несан к- ционированный доступ к базе данных Системы и ключевым носителям, а также за сохранность ключевых нос и- телей в соответствии с требов аниями Договора о порядке обмена и приема к исполнению банком электронных  документов, с использованием Системы и приложениями к нему. А также, по окончании действия договора  предоставить Акт об уничтожении дистрибутивов ПО.  


  от ЗАО «БАНК БЕРЕЙТ»     от Клиен та   


   


(наименование Банка)   (наименование Клиента)  


   


Начальник операционного отдела      


МП _____________ ( ________________ __ _ )   МП _____________ ( _________________ __ _ )  


   


 


   


   


  ______________________/________________/  


  Подпись руководителя  Клиента  
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Доверенность на получение ключевой информации



				ДОВЕРЕННОСТЬ №____	



		

		

		        « __ » ____________________20___ г.



		(место составления)

		

		(дата составления)



		



		(наименование Клиента, ИНН, место нахождения)







		Мы, нижеподписавшиеся:



		



		1. 

		ФИО (полностью):

		



		

		паспорт серия

		

		№

		



		

		когда, кем выдан

		



		

		место жительства (регистрации) 

		



		

		



		

		



		

		

		



		

		

		(Личная подпись)



		2. 

		ФИО (полностью):

		



		

		паспорт серия

		

		

		



		

		когда, кем выдан

		



		

		место жительства (регистрации) 

		



		

		



		

		



		

		

		



		

		

		(Личная подпись)





настоящей доверенностью уполномочиваем гр.:

		

		ФИО (полностью):

		



		

		паспорт серия

		

		№

		



		

		когда, кем выдан

		



		

		место жительства (регистрации) 

		



		

		



		

		



		

		

		



		

		

		(Личная подпись доверенного лица)



		

		получить от уполномоченного представителя ЗАО «БАНК БЕРЕЙТ»: носители ключевой информации, сертификаты ЭЦП в виде файла и два экземпляра сертификата ЭЦП на бумажном носителе.



		

		



		

		Доверенность выдана сроком на

		

		дней.



		



		Руководитель Клиента:

		

		/

		.

		/



		

		(Подпись)

		

		(ФИО)

		



		

		М.П.

		

		

		







		Подпись и печать проверены и соответствуют данным, содержащимся в Банковской карточке Клиента (заполняется банком)



		

		/

		

		/

		

		/



		(Должность)

		(Подпись)

		

		(ФИО)

		



		Дата

		«

		

		»

		

		20 __

		г.



		

		

		

		

		

		

		















Доверенность на получение ключевой информации



 



 



 



 



ДОВЕРЕННОСТЬ №____



 



 



 



 



 



        



« __ » ___



____



___



__



________20



___



 



г.



 



(место составления)



 



 



(дата составления)



 



 



(наименование Клиента, ИНН, место нахождения)



 



 



Мы, нижеподписавшиеся:



 



 



1.



 



 



ФИО 



(полностью)



:



 



 



 



паспорт серия



 



 



№



 



 



 



когда, кем выдан



 



 



 



место жительства 



(регистрации) 



 



 



 



 



 



 



 



 



 



 



 



(Личная подпись)



 



2.



 



 



ФИО 



(полностью)



:



 



 



 



паспорт серия



 



 



 



 



 



когда, кем выдан



 



 



 



место жительства 



(регистрации) 



 



 



 



 



 



 



 



 



 



 



 



(Личная подпись)



 



настоящей доверенностью 



уполномочиваем гр.:



 



 



ФИО 



(полностью)



:



 



 



 



паспорт серия



 



 



№



 



 



 



когда, кем выдан



 



 



 



место жительства 



(регистрации) 



 



 



 



 



 



 



 



 



 



 



 



(Личная подпись доверенного лица)



 



 



получить от уполномоченного представителя 



З



АО 



«БАНК БЕРЕЙТ»



: носители ключевой информации, 



сертификаты 



ЭЦП в виде файла и два экземпляра сертификата ЭЦП на бумажном носителе.



 



 



 



 



Доверенность выдана сроком на



 



 



дней.



 



 



Руководитель Клиента:



 



 



/



 



.



 



/



 



 



(



Подпись



)



 



 



(



ФИО



)



 



 



 



М.П.



 



 



 



 



 



Подпись и печать проверены



 



и соответствуют данным, содержащимся в Банковской карточке Клиента 



(заполняется 



банком)



 



 



/



 



 



/



 



 



/



 



(Должность)



 



(Подпись)



 



 



(ФИО)



 



 



Дата



 



«



 



 



»



 



 



20 __



 



г.



 



 



 



 



 



 



 



 



 



 






Доверенность на получение ключевой информации 


 


    ДОВЕРЕННОСТЬ №____      


           « __ » ___ ____ ___ __ ________20 ___   г.  


(место составления)   (дата составления)  


 


(наименование Клиента, ИНН, место нахождения)  


 


Мы, нижеподписавшиеся:  


 


1.    ФИО  (полностью) :   


 паспорт серия   №   


 когда, кем выдан   


 место жительства  (регистрации)    


  


  


   


  (Личная подпись)  


2.    ФИО  (полностью) :   


 паспорт серия     


 когда, кем выдан   


 место жительства  (регистрации)    


  


  


   


  (Личная подпись)  


настоящей доверенностью  уполномочиваем гр.:  


 ФИО  (полностью) :   


 паспорт серия   №   


 когда, кем выдан   


 место жительства  (регистрации)    


  


  


   


  (Личная подпись доверенного лица)  


 получить от уполномоченного представителя  З АО  «БАНК БЕРЕЙТ» : носители ключевой информации,  сертификаты  ЭЦП в виде файла и два экземпляра сертификата ЭЦП на бумажном носителе.  


  


 Доверенность выдана сроком на   дней.  


 


Руководитель Клиента:   /  .  /  


 ( Подпись )   ( ФИО )   


 М.П.     


 


Подпись и печать проверены   и соответствуют данным, содержащимся в Банковской карточке Клиента  (заполняется  банком)  


 /   /   /  


(Должность)  (Подпись)   (ФИО)   


Дата  «   »   20 __  г.  
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Акт приема-передачи инсталляционного комплекта и электронного ключа 

к Договору № ______________________ от «____» ____________________ 20___ г.



Ленинградская область	                        «___» ____________________ 20___ г.

г.п. Красный Бор



Закрытое акционерное общество «БАНК БЕРЕЙТ», в лице Председателя Правления Есипова Алексея Викторовича, действующего на основании Устава, именуемый в дальнейшем «БАНК», и

________________________________________________________________________________________ ,

 в лице _________________________________________________________________________________________, 

действующего на основании _______________, именуемый в дальнейшем «КЛИЕНТ», совместно именуемые Стороны, составили настоящий Акт о том, что инсталляционный комплект и ключевая информация передана Банком, а Клиентом принята:

· инсталляционный комплект АРМ Клиента (Admin-PKI, Inter-Pro Client)

· комплекты СКЗИ «RUToken» - ________________ шт.





Дополнительная информация_______________________________________________________________________

________________________________________________________________________________________________





Передал	Принял:

		ЗАО «БАНК БЕРЕЙТ» 

187015, Ленинградская область, Тосненский район, г.п. Красный Бор, ул. Промышленная, д. 3, пом. II.

ОГРН 1124700000160

ИНН 4704470120

КПП 471601001

БИК 044106888

к/с 30101810600000000888 

в Отделении Ленинградском 

		______________________________________________

Юридический адрес: ___________________________

______________________________________________

ОГРН 

ИНН

КПП 

р/сч

Банк ЗАО «БАНК БЕРЕЙТ»

БИК 044106888

      к/с 30101810600000000888 

      в Отделении Ленинградском 

Телефон:

Эл. адрес:



		От Банка:

Председатель Правления



______________________________ / Воронов С.А. /

Главный бухгалтер

_____________________________ / Прийма О.М. /



М.П.

		От Клиента:

Руководитель ________________________________ 

(должность)

__________________________  / ________________ /

Главный бухгалтер

_________________________  / ________________  /



М.П.









Акт приема



-



передачи инсталляционного



 



комплекта и электронного ключа 



 



к Договору №



 



______________________ от «____» ____________________ 20___ г.



 



 



Ленинградская область



 



                        



«___» ____________________ 20___ г.



 



г.п. Красный Бор



 



 



Закрытое 



акционерное общество «БАНК БЕРЕЙТ»



, в лице Председателя Правления Есипова Але



к-



сея Викторовича, действующего на основании Устава, именуем



ый



 



в дальнейшем 



«БАНК»



,



 



и



 



________________________________________________



________________________________________ 



,



 



 



в 



лице ________________________



_________________________________________________________________



, 



 



действующего на основании _______________, именуем



ый



 



в дальнейшем 



«КЛИЕНТ»



,



 



совместно именуемые 



Стороны



,



 



составили настоящий Акт о том, что инсталляционный ком



плект и ключевая информация передана 



Банком



, а Клиентом принята:



 



·



 



инсталляционный комплект АРМ Клиента (



Admin



-



PKI



, 



Inter



-



Pro



 



Client



)



 



·



 



комплекты СКЗИ 



«



RUToken



»



 



-



 



________________ шт.



 



 



 



Дополнительная информация__________________________________________



_____________________________



 



____________________________________________________________________________________



____________



 



 



 



Передал



 



Принял:



 



ЗАО «БАНК БЕРЕЙТ» 



 



187015, Ленинградская область, Тосненский район, 



г.п. Красный Бор, ул. Промышленная, д. 3, п



ом. 



II



.



 



ОГРН 1124700000160



 



ИНН 4704470120



 



КПП 471601001



 



БИК 044106888



 



к/с 30101810600000000888 



 



в



 



Отделении Ленинградском 



 



______________________________________________



 



Юридический адрес: ___________________________



 



______________________________________________



 



ОГРН 



 



ИНН



 



КПП 



 



р/сч



 



Банк 



ЗАО «БАНК БЕРЕЙТ»



 



БИК 044106888



 



      



к/с 30101810600000000888 



 



      



в 



Отделении Ленинградском 



 



Телефон:



 



Эл. адрес:



 



От Банка:



 



Председатель Правления



 



 



______________________________ / 



Воронов С.А



. /



 



Главный бухгалтер



 



_____________________________ / Прийма О.М. /



 



 



М.П.



 



От Клиента:



 



Руководитель ________________________________ 



 



(должность)



 



__________________________  / ________________ /



 



Главный бухгалтер



 



_________________________  / ________________  /



 



 



М.П.



 



 






Акт приема - передачи инсталляционного   комплекта и электронного ключа    к Договору №   ______________________ от «____» ____________________ 20___ г.     Ленинградская область                            «___» ____________________ 20___ г.   г.п. Красный Бор     Закрытое  акционерное общество «БАНК БЕРЕЙТ» , в лице Председателя Правления Есипова Але к- сея Викторовича, действующего на основании Устава, именуем ый   в дальнейшем  «БАНК» ,   и   ________________________________________________ ________________________________________  ,     в  лице ________________________ _________________________________________________________________ ,    действующего на основании _______________, именуем ый   в дальнейшем  «КЛИЕНТ» ,   совместно именуемые  Стороны ,   составили настоящий Акт о том, что инсталляционный ком плект и ключевая информация передана  Банком , а Клиентом принята:      инсталляционный комплект АРМ Клиента ( Admin - PKI ,  Inter - Pro   Client )      комплекты СКЗИ  « RUToken »   -   ________________ шт.       Дополнительная информация__________________________________________ _____________________________   ____________________________________________________________________________________ ____________       Передал   Принял:  


ЗАО «БАНК БЕРЕЙТ»    187015, Ленинградская область, Тосненский район,  г.п. Красный Бор, ул. Промышленная, д. 3, п ом.  II .   ОГРН 1124700000160   ИНН 4704470120   КПП 471601001   БИК 044106888   к/с 30101810600000000888    в   Отделении Ленинградском   ______________________________________________   Юридический адрес: ___________________________   ______________________________________________   ОГРН    ИНН   КПП    р/сч   Банк  ЗАО «БАНК БЕРЕЙТ»   БИК 044106888          к/с 30101810600000000888           в  Отделении Ленинградском    Телефон:   Эл. адрес:  


От Банка:   Председатель Правления     ______________________________ /  Воронов С.А . /   Главный бухгалтер   _____________________________ / Прийма О.М. /     М.П.  От Клиента:   Руководитель ________________________________    (должность)   __________________________  / ________________ /   Главный бухгалтер   _________________________  / ________________  /     М.П.  
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                           Договор №

о порядке обмена и приема к исполнению банком 
электронных документов с использованием Системы «Клиент-Банк».


Ленинградская область
                        «___» ____________________ 20___ г.


г.п. Красный Бор

Закрытое акционерное общество «БАНК БЕРЕЙТ», именуемый в дальнейшем «БАНК», в лице Председателя Правления Воронова Сергея Александровича, действующего на основании Устава, и

________________________________________________, в лице _________________________________, действующего на основании _______________, именуемый в дальнейшем «КЛИЕНТ», заключили настоящий Договор (далее – «Договор») о нижеследующем:

1. ТЕРМИНЫ НАСТОЯЩЕГО ДОГОВОРА


1.1. Настоящий Договор регулирует обмен Электронными документами (далее – ЭД), подписанными электронной цифровой подписью (далее – ЭЦП), между Банком и Клиентом с использованием Системы «Клиент-Банк», а также устанавливает обязательства Сторон по обеспечению информационной безопасности при обмене ЭД.


1.2. Система «Клиент-Банк» (далее – «Система») – корпоративная информационная система, позволяющая Клиенту дистанционно получать банковские услуги посредством открытых каналов связи общего пользования. 


1.3. В настоящем Договоре используются термины и определения согласно статье 3 Федерального Закона №1 от 10 января 2002 года «Об электронно-цифровой подписи», а также следующие термины и определения:


1.3.1. Компрометация ключа – утрата доверия к тому, что используемые закрытые ключи недоступны посторонним лицам. Закрытый ключ считается скомпрометированным, если произошло хотя бы одно из следующих событий:


· утрата ключевых носителей;


· утрата ключевых носителей с последующим обнаружением;


· увольнение сотрудников Клиента, имевших доступ к ключевой информации, их перевод на другие должности;


· утрата ключей от сейфа в момент нахождения в нем носителей ключевой информации;


· временный доступ посторонних лиц к ключевой информации;


· иные обстоятельства, прямо или косвенно свидетельствующие о наличии возможности несанкционированного доступа к Системе неуполномоченных лиц, т.е. лиц не являющихся пользователями Системы.


1.3.2. Под термином «Электронный документ (ЭД) оформлен надлежащим образом» следует понимать его составление в соответствии с требованиями законодательства, банковскими правилами и требованиями настоящего Договора.


1.3.3. Под термином «ЭД принят» следует понимать, что: одна из Сторон получила ЭД, успешно проверила Электронно-цифровую подпись (ЭЦП) и оформление ЭД надлежащим образом, что подтверждено изменением статуса документа в Системе или получением соответствующих электронных квитанций.


1.3.4. Вирус – вредоносное программное обеспечение, работа которого направлена на уничтожение, порчу данных, а также на раскрытие конфиденциальной информации, содержащейся на персональном компьютере, с которого запускается вирус.


1.3.5. Статус документа – символьное обозначение этапа (стадии) обработки документа в Системе.


1.3.6. Владелец ЭЦП – физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы).


2. ПРЕДМЕТ ДОГОВОРА


2.1. Настоящий Договор устанавливает порядок обмена и приема к исполнению банком ЭД с использованием Системы в процессе исполнения Сторонами Договоров, перечисленных в п.11.1 настоящего Договора.


3. ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ К ПРОГРАМНОМУ ОБЕСПЕЧЕНИЮ И УСЛОВИЯ УЧАСТИЯ В ОБМЕНЕ ЭД


Автоматизированное рабочее место (АРМ) обмена ЭД – комплекс программных и аппаратных средств, используемых сторонами для обмена ЭД.


3.1 Клиент самостоятельно комплектует АРМ обмена в соответствии со следующими требованиями:


3.2 Минимальные технические требования: Pentium III, не менее 512Мб RAM, 50 Мб на жестком диске, ОС не ниже Windows XP, Internet Explorer 8.0 и выше. Требуется устойчивое соединение с Интернет на скорости не ниже 33600 bps.


3.3 В случае использования коммутированного канала связи (через модем) Клиент должен иметь стандартный телефонный канал связи рядом с рабочим местом Системы (не допускается применение параллельных модему: телефонов, факсов, модемов, другого оборудования).


3.4 Антивирусная защита программного обеспечения, установленного у Клиента обеспечивается Клиентом самостоятельно.


Для участия в обмене ЭД Клиент выполняет следующие действия:


· Назначает лиц, ответственных за осуществление обмена ЭД с Банком, владельцев и пользователей ЭЦП с предоставлением в Банк документов, подтверждающих назначения и полномочия указанных лиц (Анкеты Клиента для установки Системы).


· Самостоятельно комплектует программно-технические, телекоммуникационные, сетевые средства, программное обеспечение.


· Обеспечивает выполнение требований необходимых мер безопасности для работы с Системой (Приложение №1 настоящего Договора).


4 ПРАВА И ОБЯЗАННОСТИ БАНКА


4.1 При обмене ЭД Банк имеет следующие права.


4.1.1 Отказывать Клиенту в приеме ЭД, если ЭД не оформлен Клиентом в Системе в соответствии с требованиями законодательства, банковскими правилами и требованиями настоящего Договора.


4.1.2 Отказать Клиенту в регистрации в Системе в случае невыполнения им условий, предусмотренных настоящим Договором.


4.1.3 Производить замену программного обеспечения Системы с уведомлением Клиента не менее чем за 15 дней до момента осуществляемой замены.


4.1.4 Прекратить прием к исполнению ЭД в случае, если у Банка возникают подозрения в том, что проводимые с использованием Системы операции по счету (перечисление/выдача денежных средств со счета) осуществляются с целью легализации доходов, полученных преступным путем, и/или финансирования терроризма (далее – Сомнительные операции).


При возникновении, в соответствии с настоящим подпунктом, оснований для прекращения приема к исполнению Банком ЭД Клиента Банк по факсу, почтой, по Системе или иным доступным способом направляет Клиенту предварительное предупреждение о возможности прекращения приема к исполнению ЭД. В случае выявления Банком Сомнительных операций с использованием Системы после получения Клиентом такого предупреждения, Банк имеет право отказать в приеме к исполнению как отдельного ЭД, так и всех ЭД Клиента о перечислении/выдаче денежных средств со счета Клиента с использованием Системы, поступившего/их после получения Клиентом предупреждения. В этом случае, все распоряжения Клиента на перечисление/выдачу денежных средств со счета будут приниматься Банком к исполнению только при предоставлении надлежащим образом оформленных расчетных документов на бумажном носителе, подписанных лицами, указанными в карточке с образцами подписей и оттиска печати (Банковской карточке) Клиента, в соответствии с условиями договоров, указанных в п. 11.1 Договора.


4.2 При обмене ЭД Банк обязан.


4.2.1 Своевременно извещает Клиента об изменениях и дополнениях в работе Системы и передавать Клиенту актуальные версии прикладного программного обеспечения. 

4.2.2 Вести архивы ЭД и журналов событий Системы в соответствии с эксплуатационной документацией.


4.2.3 Хранить ЭД в течение сроков хранения, установленных действующим законодательством для хранения соответствующих документов на бумажном носителе. 


4.2.4 Хранить эталонные программные средства, предназначенные для создания и проверки правильности ЭЦП, а также документацию на эти средства в течение сроков хранения ЭД, для подписания и подтверждения подлинности которых использовались указанные средства.


4.2.5 Своевременно информировать Клиента обо всех случаях возникновения технических неисправностей или других обстоятельств, препятствующих обмену ЭД.


4.2.6 Осуществлять контроль ЭД, полученных от Клиента, и сообщать Клиенту об обнаруженных ошибках и причинах невозможности исполнения ЭД.


4.2.7 Обеспечивать отсутствие вирусов в Системе на стороне Банка.


4.2.8 Отвечать за сохранность своих секретных ключей и действия своего персонала.


4.2.9 Блокировать операции по счету и любые иные расходные операции, осуществляемые на основании ЭД, заверенных ЭЦП, если от Клиента получено сообщение о компрометации ключа ЭЦП (см. Приложение №1).


4.2.10 Возобновить операции по счету и любые иные расходные операции, осуществляемые на основании ЭД после получения новых ключей ЭЦП не позднее следующего рабочего дня с момента предоставления в Банк заверенной бумажной копии сертификата ключа подписи Клиента.


4.2.11 В случае обнаружения попыток несанкционированного доступа третьих лиц к информации об операциях Клиента, попыток повлиять на достоверность ЭД Клиента, а также в случаях компрометации ключей ЭЦП Клиента блокировать операции по счету и любые иные расходные операции, осуществляемые на основании ЭД, заверенных ключом ЭЦП Клиента, и направлять Клиенту по факсу сообщение, подписанное уполномоченным лицом Банка. 


4.2.12 Консультировать Клиента по вопросам эксплуатации Системы, производить необходимую корректировку справочников в Системе, принимать к сведению информацию о возможных недостатках Системы.


4.2.13 Выдавать или получать любую информацию в бумажном виде или на других носителях информации (за исключением ключевой информации), связанную с работой Системы «Клиент-Банк», только лицам, указанным в Банковской карточке Клиента или сотрудникам Клиента, предоставившим доверенность на право совершения данных действий, при предъявлении документа, удостоверяющего личность.


5 Права и обязанности Клиента


5.1 При обмене ЭД Клиент имеет следующие права:


5.1.1 Обращаться в Банк с запросами по вопросам обмена ЭД и функционирования Системы.


5.1.2 Формировать и передавать в Банк средствами системы «Клиент-Банк» ЭД.


5.1.3 Обращаться в Банк с предложениями по расширению сервисов Системы, с замечаниями по недостаткам работы Системы.


5.2 При обмене ЭД Клиент обязан:


5.2.1 Предоставлять представителям Банка доступ в помещение, где размещается рабочее место с программным обеспечением (ПО) для работы в Системе для проведения проверок соблюдения Клиентом условий настоящего Договора.


5.2.2 Обеспечивать сохранность, целостность и работоспособность ПО для работы в Системе.


5.2.3 Информировать Банк о неисправностях в работе Системы и, по запросам Банка, письменно подтверждать наличие этих событий с указанием обстоятельств, при которых они возникли.


5.2.4 Использовать ПО для работы в Системе только в целях, установленных настоящим Договором, без права передачи третьим лицам или копирования.


5.2.5 Обеспечивать доступ к ПО для работы в Системе только уполномоченным сотрудникам.


5.2.6 Соблюдать требования, предусмотренные Приложением №1 к настоящему Договору обмена ЭД.


5.2.7 Хранить ПО, сертификаты ключей и документацию на ПО в течение сроков хранения ЭД.


5.2.8 Отвечать за сохранность секретных ключей и действия своего персонала.


5.2.9 Своевременно информировать Банк обо всех случаях технических неисправностей или других обстоятельств, препятствующих обмену ЭД.


5.2.10 Оплачивать стоимость установки, сопровождения Системы (абонентскую плату) и дополнительных услуг согласно тарифам, действующим в Банке.


5.2.11 В случае проведения Банком замены средств защиты информации и других средств обмена, используемых при обмене ЭД, принимать у Банка необходимые программно-технические средства и подготавливать их ввод в действие в соответствии с порядком, установленным настоящим Договором.


5.2.12 Не осуществлять операции по счету и любые иные расходные операции, осуществляемые на основании ЭД, заверенных ключом ЭЦП, если от Банка получено по факсу сообщение о компрометации ключа ЭЦП, подписанное уполномоченным лицом Банка. При этом на сообщении Банка ставится дата и время отправки сообщения о компрометации. Вышеуказанные операции блокируются с даты и времени отправки сообщения о компрометации.


5.2.13 Осуществлять плановую смену ключевой информации в течение месяца с момента получения от Банка электронного сообщения о необходимости ее смены в соответствии с порядком, предусмотренным Приложением №1 к настоящему Договору.


5.2.14 Воздерживаться от совершения операций, содержащих признаки операций по легализации доходов, полученных преступным путем, и/или финансирования терроризма.

5.2.15 Осуществлять уничтожение ключевой информации с ключевых носителей, выведенных из действия в результате завершения их срока действия, при досрочном обновлении или компрометации, путем нанесения им неустранимого физического повреждения или использования сторонних программных продуктов, гарантирующих невосстановимое стирание информации.


5.2.16 Направлять в Банк для передачи или получения любой информации в бумажном виде или на других носителях информации (за исключением ключевой информации), связанной с работой Системы «Клиент-Банк», только лиц, указанных в Банковской карточке Клиента или сотрудников Клиента, уполномоченных доверенностью на право совершения данных действий, при предъявлении документа, с обязательным предъявлением указанными лицами документа, удостоверяющего личность.


5.2.17 Использовать в целях дополнительной защиты от несанкционированного доступа к Системе услугу хранения ключа ЭЦП на USB-устройстве RUToken с функцией невозможности изъятия из него записанной ключевой информации: 


6 ПОРЯДОК ОРГАНИЗАЦИИ ОБМЕНА ЭД И ОСНОВАНИЯ ДЛЯ ПРИОСТАНОВЛЕНИЯ (ПРЕКРАЩЕНИЯ) УЧАСТИЯ В ОБМЕНЕ ЭД


6.1 Регистрация Клиента в Системе производится на основании заполненной Анкеты Клиента (Приложение № 2) для установки Системы.


6.2 Клиент осуществляет подготовку рабочих мест для подключения к Системе в соответствии с техническими требованиями к  используемому оборудованию, аппаратным, системным, сетевым и телекоммуникационным средствам согласно п 3 настоящего Договора и Приложению №1 к договору.


6.3 Банк передает, а Клиент принимает во временное пользование программное обеспечение, эксплуатационную документацию для организации обмена ЭД согласно Акта передачи ПО. Клиент самостоятельно осуществляет установку данного программного обеспечения на своих технических средствах. Банк, по заявке Клиента, может оказывать услуги по установке клиентской части Системы в соответствии с тарифами, действующими в Банке.


6.4 Банк оказывает консультации по вопросам обслуживания переданного ПО. Банк несет ответственность за соответствие переданного (установленного) Клиенту программного обеспечения эталонному образцу.


6.5 Банк регистрирует Клиента в качестве пользователя Системы и присваивает ему уникальный идентификатор и стандартный пароль на вход в Систему, используемые для идентификации Клиента в Системе.


6.6       По окончании установки Системы Клиент осуществляет тестовые сеансы работы в Системе:


· Клиентом формируется тестовый платежный документ, в поле «сумма» которого указывается сумма, равная 1 копейке, а в поле назначение платежа – «тестовый платеж».


· документ подписывается ЭЦП уполномоченных лиц Клиента и передается в Банк.


· Банком отвергается указанный тестовый платежный документ Клиента.


6.7 После выполнения Сторонами действий, указанных в п.6.1-6.6 Договора Клиент подписывает Акт о подключении к Системе (Приложение №3 к настоящему Договору).


6.8 Основаниями для приостановления участия Сторон в обмене ЭД являются следующие условия:


6.8.1 Несоблюдение Сторонами требований к обмену ЭД и обеспечению информационной безопасности при обмене ЭД, предусмотренных действующим законодательством, и условий настоящего Договора. 


6.8.2 Получение Стороной письменного заявления другой Стороны о приостановлении ее участия в обмене ЭД.


6.8.3 Уведомление одной из Сторон о компрометации ее закрытых ключей ЭЦП.


6.8.4 Неоплата Клиентом абонентской платы, стоимости дополнительных услуг и других подлежащих оплате расходов Банка,  2 раза подряд, а также издержек Банка, вызванных повторной сертификацией и регистрацией ключей Клиента при их внеплановой замене, связанной с компрометацией ключей по вине Клиента.


6.8.5 Несоблюдение Клиентом срока плановой смены ключевой информации в соответствии с п.5.2.6

6.8.6 Иные основания, предусмотренные действующим законодательством.


6.9 О приостановлении участия в обмене ЭД Сторона-инициатор за 5 рабочих дней до момента приостановления указанного участия письменно уведомляет другую Сторону с указанием причин, даты начала и срока приостановления участия в обмене ЭД, кроме случаев компрометации ключей ЭЦП и случаев, связанных с проведением Клиентом Сомнительных операций (в соответствии с п. 4.1.4 Договора). По инициативе Клиента период приостановления участия в обмене ЭД может быть определен на срок не менее, чем 30 календарных дней.


6.10 Основанием для прекращения участия Сторон в обмене ЭД является расторжение настоящего Договора в случаях, предусмотренных п.п.10.3 – 10.5 Договора.


6.11 При подключении Системы, в связи с возможностью получения документов в электронном виде, по всем счетам (в валюте РФ) Клиента прекращается выдача выписок и приложений к ним на бумажном носителе с отметкой исполнителя. Выписки и приложения к ним на бумажном носителе, ранее переданные от Банка Клиенту по Системе в электронном виде, могут быть выданы по запросу Клиента и за вознаграждение в размере и на условиях, определённых тарифами, действующими на дату запроса.


7 ИСПОЛЬЗОВАНИЕ ЭЦП ПРИ ОБМЕНЕ ЭД. КОНФИДЕНЦИАЛЬНОСТЬ ЭД. УПРАВЛЕНИЕ КЛЮЧЕВОЙ СИСТЕМОЙ


7.1  Стоимость услуг за подключение к Системе, ее использование и обслуживание устанавливается тарифами Банка, действующими на момент оказания услуг.


7.2  Банк вправе в одностороннем порядке изменять размер Тарифов. Информирование Клиента об изменении Тарифов осуществляется путем размещения соответствующей информации на информационном стенде в Банке или посредством Системы, а также публикации соответствующей информации на сайте не позднее 10 дней до наступления даты введения новых тарифов.

8 ИСПОЛЬЗОВАНИЕ ЭЦП ПРИ ОБМЕНЕ ЭД. КОНФИДЕНЦИАЛЬНОСТЬ ЭД. УПРАВЛЕНИЕ КЛЮЧЕВОЙ СИСТЕМОЙ


8.1 Процедуры управления ключевой системой и основные требования обеспечения безопасности электронных платежей приведены в Приложении №1 к настоящему Договору.


8.2 Стороны обеспечивают тайну ЭД, содержащих сведения, представляющие собой банковскую тайну. Данные ЭД не подлежат раскрытию третьим лицам, и не используются ни для каких других целей кроме тех, для которых они предназначены Сторонами.


8.3 Сведения о ключевой информации, материалы работы Согласительной комиссии не подлежат передаче третьим лицам, кроме случаев, установленных действующим законодательством.


8.4 Cрок действия закрытых ключей ЭЦП устанавливается в один год и три месяца с момента их сертификации, после чего закрытые ключи ЭЦП подлежат смене.


8.5 Смена ключевой информации производится в порядке, предусмотренном в Приложении №1 к настоящему Договору.


9 ОТВЕТСТВЕННОСТЬ СТОРОН И РИСКИ УБЫТКОВ


9.1 Стороны несут ответственность за содержание любого ЭД, подписанного их ЭЦП.


9.2 Сторона, несвоевременно сообщившая (не сообщившая) о случаях компрометации секретных ключей, несет связанные с этим риски убытков.


9.3 В случае возникновения ущерба Сторона, не исполнившая (ненадлежащим образом исполнившая) обязательства по настоящему Договору, несет ответственность перед другой Стороной за возникшие убытки.


9.4 При отсутствии доказательств неисполнения (ненадлежащего исполнения) Сторонами обязательств по настоящему Договору риск убытков несет Сторона, чьей ЭЦП подписан ЭД, исполнение которого повлекло за собой убытки.


9.5 Если в результате надлежащего исполнения ЭД возникает ущерб для третьих лиц, ответственность несет Сторона, подписавшая данный ЭД своей (своими) ЭЦП.


9.6 Банк не несет ответственности по обязательствам настоящего Договора в случае невозможности осуществления обмена ЭД с Клиентом, если это вызвано неисправностями используемых Клиентом программно-аппаратных средств и каналов связи, предоставленных третьими лицами.


9.7 Ответственность за ущерб, возникший вследствие нарушения конфиденциальности, несет Сторона, допустившая нарушение.


9.8 Стороны освобождаются от ответственности за частичное или полное неисполнение своих обязательств по настоящему Договору, если таковое явилось следствием обстоятельств непреодолимой силы, возникших после вступления в силу настоящего Договора, в результате событий чрезвычайного характера, которые не могли быть предвидены и предотвращены разумными мерами.


9.9 Сторона обязана известить другую Сторону о возникновении и прекращении действия обстоятельств непреодолимой силы, препятствующих исполнению ее обязательств по настоящему Договору, при этом срок выполнения обязательств по Договору переносится соразмерно времени, в течение которого действовали такие обстоятельства.


10 Срок действия НАСТОЯЩЕГО ДОГОВОРА, порядок его изменения и расторжения


10.1 Настоящий Договор вступает в силу с даты его подписания и действует до 31 декабря 2014 года.


10.2 Действие Договора автоматически продлевается на каждый последующий календарный год на тех же условиях, если ни одна из Сторон не уведомила другую Сторону в письменной форме о намерении не продлевать срок действия Договора не менее чем за месяц до истечения срока его действия.


10.3 Договор может быть расторгнут досрочно по инициативе любой из Сторон при условии письменного извещения другой Стороны за месяц до предполагаемой даты расторжения, либо по инициативе одной из Сторон, в случаях и в сроки, указанные в п. 10.4 – 10.5 Договора.


10.4 Договор может быть расторгнут досрочно Клиентом в одностороннем порядке в любое время в случае несоблюдения Банком обязательств по пунктам:5.2.3,5.2.13 настоящего Договора.


10.5 Банк вправе отказаться от исполнения Договора в одностороннем внесудебном порядке в следующих случаях:


· в случае неуплаты абонентской платы и стоимости дополнительных услуг в течение двух месяцев подряд;


· прекращения действия всех Договоров, указанных в п.11.1;


· в случае нарушения Клиентом обязательств по п.6.2 и/или требований Приложения №1 настоящего Договора;


-           не предоставления Акта о подключении к Системе в течение 6 месяцев с момента подписания договора.


В указанных случаях Договор считается расторгнутым по истечении 10 дней с момента направления Банком Клиенту уведомления об отказе от исполнения Договора.

10.6 Банк вправе в одностороннем порядке вносить изменения в порядок обмена ЭД, перечень используемых при обмене ЭД и их форматы, порядок осуществления контроля ЭД, предварительно уведомив об этом Клиента любым способом по усмотрению Банка.


11. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ


11.1. Настоящий Договор является неотъемлемой частью следующих договоров:


		Договора банковского №                               юридического лица–резидента в рублях РФ от                             .



		



		

		,





заключенных между Сторонами.


11.2. К настоящему Договору прилагаются и являются его неотъемлемой частью следующие приложения:


· Приложение №1 «Требования по выполнению необходимых мер обеспечения безопасности при работе с клиентской частью Системы электронных платежей с встроенными средствами защиты информации;


· Приложение №2 «Анкета для установки Системы»


· Приложение №3 «Акт подключения к Системе;


· Приложение №4  «Доверенность на получение ключевой информации»;

11.3. Настоящий Договор составлен в двух экземплярах, имеющих равную юридическую силу по одному для каждой из Сторон.


		12. АДРЕСА И РЕКВИЗИТЫ СТОРОН


ЗАО «БАНК БЕРЕЙТ»                                                      


Местонахождение: 187015, Ленинградская                                                                                                            область, Тосненский район, г.п. Красный Бор,


ул. Промышленная, д. 3, пом.II

ОГРН 1124700000160 ИНН 4704470120                                      


к/с  30101810600000000888


в Отделении Ленинградском  

БИК 044106888


Ответственное за Систему лицо со стороны Банка

Шелегов Дмитрий Алексеевич     (812) 387-85-73

                           ФИО                                           тел.

ООО  «                                                »

Местонахождение: 

ОГРН                                                    ИНН   

р/с  

в ЗАО «БАНК БЕРЕЙТ» 


к/с 30101810600000000888 в Отделении Ленинградском 

БИК 044106888


Ответственное за Систему лицо со стороны Клиента


__________________________ _________________


                           ФИО                                           тел.


ПОДПИСИ СТОРОН:

от Банка:


от Клиента:

Председатель Правления


Генеральный директор


_____________________  Воронов С.А.

_____________________ /                       /


Главный бухгалтер


М.П.

____________________       Прийма О.М.               

М.П.                                   



		

		

		





Приложение №1

к Договору о порядке обмена и приема к исполнению банком электронных документов с использованием Системы «Клиент-Банк» 

                                         №            

Требования
по выполнению необходимых мер обеспечения безопасности при работе с клиентской частью Системы электронных платежей с встроенными средствами защиты информации.


В настоящем приложении используются следующие специальные термины:


серийный номер сертификата (ключа) – целое число, уникальное в рамках определенного удостоверяющего центра, которое однозначно ассоциируется с сертификатом (ключом), выработанным данным удостоверяющим центром.


Ответственный за сопровождение Системы в Банке – сотрудник, ответственный за сопровождение Системы «Клиент-Банк» в Банке.  


владелец ЭЦП – физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы).


Основные требования обеспечения безопасности электронных платежей.


1. Безопасность электронных платежей обеспечивается соблюдением следующих основных требований:


1.1. У Клиента должен быть назначен ответственный за эксплуатацию Системы и ответственные пользователи.


1.2. Разрешается допуск в Систему только уполномоченных Клиентом пользователей.


1.3. Персональной ответственностью каждого пользователя Системы за сохранность технических средств Системы и закрытых ключей.


1.4. Не допускается: 



а) снимать копии с ключевых носителей. Создание резервной копии ключа ЭЦП допускается только  при  выполнении собственноручно владельцем ЭЦП и с использованием программы Admin-PKI. Дистрибутив программы и инструкция предоставляется Ответственным за сопровождение Системы в филиале;



б) знакомить с содержанием ключевых носителей или передавать ключевые носители лицам, к ним не допущенным;



в) выводить секретные ключи на дисплей (монитор) ПЭВМ или принтер;



г) устанавливать ключевой носитель в считывающее устройство (дисковод) ПЭВМ АРМ обмена ЭД в режимах, не предусмотренных функционированием системы обработки и обмена ЭД с Банком, а также в другие ПЭВМ;



д) записывать на ключевой носитель постороннюю информацию;



е) хранить ключи ЭЦП на жестком магнитном диске.


1.5. Ремонт компьютера должен производиться в присутствии уполномоченного сотрудника Клиента. Если требуется передача компьютера в ремонтную организацию, то он передается без накопителя на жестком магнитном диске. Диск должен храниться в сейфе уполномоченного сотрудника или руководителя Клиента.


1.6. Обо всех случаях компрометации закрытых ключей пользователь обязан немедленно сообщить своему непосредственному руководителю, а также направить в Банк по факсу письменное уведомление с указанием даты и времени получения сообщения о компрометации. Оригинал уведомления, заверенный печатью и подписью руководителя Клиента, должен быть предоставлен в Банк. До информирования Банка об указанных фактах, ответственность за прохождение каких-либо незаконных финансовых операций лежит на Клиенте. 


Для экстренной блокировки ключа ЭЦП Клиент немедленно уведомляет Банк по телефону о факте компрометации ключа ЭЦП. Получив предварительное уведомление о компрометации ключа, Банк приостанавливает обработку ЭД, подписанных на предположительно скомпрометированном ключе, до получения Банком по факсу уведомления о компрометации ключа ЭЦП, подписанного уполномоченным лицом и заверенного печатью Клиента. Если в течение часа Банк не получает подтверждение Клиента в письменной форме о компрометации, ключ ЭЦП разблокируется в Системе. Оригинал сообщения о компрометации на бумажном носителе должен быть предоставлен Банк не позднее следующего рабочего дня.


Если Клиент не предоставил оригинал сообщения в Банк до конца следующего рабочего дня, Банк осуществляет разблокировку Сертификатов ключей подписи Клиента в Системе с указанием причины разблокировки.


2. В случае компрометации закрытых ключей ЭЦП или регулярного грубого нарушения правил эксплуатации пользователями Системы по решению Банка проводится служебное расследование.


Требования к помещениям, в которых должно эксплуатироваться программное обеспечение Системы.


3. Размещение, специальное оборудование, охрана и режим в помещениях, в которых размещена Система (далее помещения), должны обеспечивать безопасность информации, сведение к минимуму возможности неконтролируемого доступа к Системе и закрытым ключам, сведение к минимуму просмотра процедур работы с Системой посторонними лицами.


4. Порядок допуска в помещения определяется внутренней инструкцией, которая разрабатывается с учетом специфики и условий функционирования конкретной структуры Клиента.


5. Для хранения носителей секретных ключей ЭЦП и шифрования в помещениях должны устанавливаться надежные металлические хранилища (сейфы), оборудованные надежными запирающимися устройствами с двумя экземплярами ключей (один у исполнителя, другой в службе безопасности). Хранение носителей секретных ключей ЭЦП допускается в одном хранилище с другими документами, но при этом отдельно от них в отдельном контейнере, опечатываемом ответственным исполнителем.


Экстренное вскрытие помещения или сейфа, где хранятся переносные носители закрытых ключей или иная информация, связанная с системой защиты информации, должно производиться в соответствии с инструкциями по экстренному вскрытию помещений и сейфов Клиента, в которых хранится его конфиденциальная информация. Если такой инструкции нет, то она должна быть разработана.


6. Устанавливаемый руководителем предприятия порядок охраны помещений должен предусматривать периодический контроль технического состояния средств охранной и пожарной сигнализации и соблюдения режима охраны.


7. Размещение и установка систем защиты информации осуществляется в соответствии с требованиями документации на систему защиты информации.


Порядок организации допуска к Системе.


8. К работе в Системе допускаются только сотрудники Клиента, ознакомленные с Инструкцией по эксплуатации Системы. 


9. Под допуском понимается регистрация Банком сотрудников Клиента в Системе с предоставлением им полномочий. Оформление полномочий на право первой и второй подписи платежных документов допускается только сотрудникам, образцы подписей которых оформлены Банковской карточкой Клиента.


Порядок подготовки ключевой информации для Клиента при подключении к Системе.


10.1. При подписании договора на дистанционное банковское обслуживание в корпоративной системе Банка, клиент получает дистрибутивы программного обеспечения, электронные ключи, инструкции и документацию. При получении комплекта ПО, клиент подписывает Акт приема-передачи инсталляционного комплекта и электронного ключа. Устанавливает на заранее подготовленном рабочем месте клиентское ПО и выполняет первичную генерацию пар ключей/сертификатов. Подготавливает архив в формате zip, защищенным клиентским паролем, полученным в Банке, и пересылает данный архив в Банк по электронной почте с адреса указанного в запросе на сертификат на адрес dbo@bereit.ru. Также запрос на сертификат распечатывается в двух экземплярах с использованием шаблона для печати запросов, клиент заполняет необходимые поля и передает оригиналы в Банк, для последующей обработки операторами удостоверяющего центра.   Далее, ответственные сотрудники банка производят регистрацию запроса на сертификат и передают клиенту: 


- Владельцу ЭЦП при предъявлении им документа, удостоверяющего личность; 


- уполномоченному доверенностью Владельца ЭЦП лицу при предъявлении им документа, удостоверяющего личность, и Доверенности (Приложение №4 к Договору)

один экземпляр бумажного запроса на сертификат с отметками Банка о выполненных действиях и два экземпляра сертификата на бумажном носителе для заверения. Клиент заверяет бумажные копии сертификатов ключей, производит оплату услуг соответственно действующим тарифам, после чего передает один экземпляр в Банк.


После получения подписанного экземпляра сертификата и оплаты Банк высылает на указанную клиентом в сертификате почту архив, защищенный клиентским паролем в формате zip, содержащий сертификат УЦ Банка, список отозванных сертификатов, клиентский сертификат.  


10.2 Сертификат ключа подписи Владельца ЭЦП Клиента считается зарегистрированным в Банке с даты и времени, проставленными Банком на распечатке сертификата ключа подписи.


10.3
Ключи ЭЦП Клиента активируются в системе в течение одного рабочего дня с момента оплаты Клиентом выпускаемой ключевой информации и предоставления бумажной копии сертификата ключа подписи.


10.4
Сертификат ключа подписи Владельца ЭЦП Клиента считается действующим в момент проверки ЭЦП при одновременном выполнении следующих условий:


· сертификат ключа зарегистрирован в Банке;


· срок действия сертификата ключа не истек;


· действие сертификата ключа не отменено или не приостановлено.


10.5
По окончанию процедуры подключения и выполнению тестового платежа КЛИЕНТ ОБЯЗАН ИЗМЕНИТЬ ПАРОЛЬ НА КЛЮЧЕВОМ НОСИТЕЛЕ И ПАРОЛЬ ДЛЯ ДОСТУПА В ДБО

Порядок смены ключевой информации.


11. Смена ключей ЭЦП происходит в следующих случаях:


· плановая смена.


· внеплановая смена при компрометации ключевой информации или изменении данных, указанных в Анкете Клиента для установки Системы.


12. Плановая смена ключей производится не менее одного раза в год. За месяц до наступления срока окончания действия ключа Система электронным сообщением извещает Клиента о необходимости его замены. Клиент обращается в Банк согласовывает с Ответственным за сопровождение Системы порядок и сроки получения ключей ЭЦП. Смена ключевой информации производится в соответствии с пп.10.1 -10.4 данного Приложения.


13. Внеплановая смена ключей производится: 


- в случае отстранения (смены) Владельцев ЭЦП Клиент должен немедленно уведомить Банк по факсу письмом, заверенным печатью и подписью руководителя Клиента, с указанием даты отстранения (смены). Оригинал письма Клиента должен быть предоставлен в Банк не позднее следующего рабочего дня.


Смена ключевой информации производится в порядке, аналогичном первоначальной выдаче ключей ЭЦП (п.п. 10.1 -10.4  настоящего Приложения).



С целью сокращения срока генерации ключевой информации Клиент может заранее предоставить в Банк соответствующее Дополнительное соглашение к Договору, новую Анкету Клиента для установки Системы и Банковскую карточку Клиента, указав начало срока действия полномочий пользователей.


- в случае, если ключ ЭЦП скомпрометирован:


Клиент незамедлительно должен направить в Банк по факсу уведомление о компрометации ключа ЭЦП, подписанное уполномоченным лицом и заверенное печатью Клиента. Оригинал сообщения о компрометации на бумажном носителе должен быть предоставлен в Банк не позднее следующего рабочего дня.


Операции по счету и любые иные расходные операции, осуществляемые на основании ЭД, не исполняются Банком с даты и времени предоставления в Банк факсимильного сообщения Клиента о компрометации ключа ЭЦП.


Для возможности экстренной блокировки ключа ЭЦП Владелец ключа обращается в Банк по телефону с просьбой о блокировке ключа ЭЦП. Банк производит блокировку работы на скомпрометированном ключе ЭЦП. Временная блокировка ключа ЭЦП возможна в течение одного часа до поступления в Банк по факсу сообщения о компрометации ключа ЭЦП, подписанного уполномоченным лицом и заверенного печатью Клиента. Оригинал сообщения о компрометации на бумажном носителе должен быть предоставлен в Банк не позднее следующего рабочего дня. 


Смена ключевой информации производится в соответствии с п.п. 10.1 -10.4 данного Приложения. 


· в случае выхода из строя носителя ключевой информации:


при наличии у Клиента подозрений, что данный факт произошел в результате несанкционированного доступа к ключам ЭЦП Клиентом незамедлительно выполняются действия, предусмотренные данным пунктом, 


- в случае, если ключ ЭЦП скомпрометирован, в противном случае работа в Системе может быть продолжена с использованием резервной копии ключа ЭЦП, созданной Владельцем ЭЦП с применением программы Admin-PKI.


При обращении представителя Владельца ЭЦП по вопросу внеплановой смены ключей ЭЦП, представителем Банка производится телефонный звонок по контактному телефону Клиента, указанному в Банковской карточке Клиента, для уточнения полномочий лица, обратившегося в Банк с целью получения ключей ЭЦП. В случае, если осуществить незамедлительное подтверждение факта направления в Банк уполномоченного доверенностью лица не удается, представителю Клиента сообщается о необходимости оставить номер своего контактного телефона, по которому работники Банка смогут с ним связаться в течение 5 рабочих дней и будет согласована дата получения ключевой информации. В случае невозможности подтверждения факта направления в Банк уполномоченного доверенностью лица в установленный срок, ключевая информация не будет предоставлена вплоть до момента уточнения полномочий представителя или обращения в Банк непосредственно Владельца ЭЦП, о чем представитель Банка уведомляет представителя Клиента.


14.  В случае изменения реквизитов Клиента, не требующих генерации новых ключей ЭЦП и замены действующей Банковской карточки, Клиент незамедлительно предоставляет в Банк соответствующее Дополнительное соглашение к Договору и новую Анкету Клиента для установки Системы.


		БАНК

		

		КЛИЕНТ



		ЗАО «БАНК БЕРЕЙТ»                                                      


Местонахождение: 187015, Ленинградская                                                                                                            область, Тосненский район, г.п. Красный Бор,


ул. Промышленная, д. 3, пом.II

ОГРН 1124700000160 ИНН 4704470120                                      


к/с  30101810600000000888


в Отделении Ленинградском  

БИК 044106888


ООО «                                                                                      »


Местонахождение: 


ОГРН                                    ИНН   

р/с  

в ЗАО «БАНК БЕРЕЙТ» 


к/с 30101810600000000888

 в Отделении Ленинградском 

БИК 044106888


                                                                  ПОДПИСИ СТОРОН:

От Банк:


От Клиента:

Председатель Правления


Генеральный директор


_____________________  Воронов С.А.

_______________________ /                             /


Главный бухгалтер


____________________  Прийма О.М.                                                  

		

		





М.П.







   М.П.


Приложение №2

к Договору о порядке обмена и приема к исполнению банком электронных документов с использованием Системы «Клиент-Банк» 


                                                                                             №


                                                                                 Анкета Клиента  
                                                                для установки Системы


1. Наименование Банка: ЗАО «БАНК БЕРЕЙТ»

2. Наименование организации Клиента: 

на русском языке для расчетных документов (с указанием юридического статуса):

		



		





на русском языке для документов валютного контроля:

		



		





 на английском языке для расчетных документов в иностранной валюте:


		



		





3. ИНН Клиента:




КПП Клиента:


		

		

		





4. Адрес организации Клиента в соответствии с уставом Клиента (на русском языке):


		





5. Адрес организации Клиента в соответствии с уставом Клиента (на английском языке для валютных документов):

		





6. Рублевые/валютные счета Клиента в Банке для осуществления расчетов, получения выписок и приложений (первым указывается основной счет, далее перечисляются счета в порядке убывания приоритета):


		№п/п

		Счет в банке (20 знаков)

		Наименование счета



		1

		

		



		2

		

		



		3

		

		



		4

		

		



		5

		

		





7. Лица ответственные за Систему:


		

		От Клиента

		От Банка


(Ответственный за сопровождение Системы в филиале)



		ФИО

		

		Шелегов Д.А.



		Должность

		

		Нач. УИТ



		Телефон

		

		(812) 387-85-73 



		E-mail

		

		





8. ФИО и должности лиц, владельцев электронных подписей у Клиента и их права в Системе:


Первые подписи:


		ФИО пользователя (полностью)

		



		Занимаемая должность

		Генеральный директор



		Создать новый ключ






		 FORMCHECKBOX 
 Ключ уже существует



		Счет

		Добавление

		Редакти​рование

		Удаление

		Подписание

		Отправка

		Отзыв

		Только чтение



		1

		v

		v

		v

		v

		v

		v

		



		2

		

		

		

		

		

		

		



		3

		

		

		

		

		

		

		



		4

		

		

		

		

		

		

		



		5

		

		

		

		

		

		

		





Вторые подписи:


		ФИО пользователя (полностью)

		



		Занимаемая должность

		



		Создать новый ключ






		 FORMCHECKBOX 
 Ключ уже существует



		Счет

		Добавление

		Редакти​рование

		Удаление

		Подписание

		Отправка

		Отзыв

		Только чтение



		1

		

		

		

		

		

		

		



		2

		

		

		

		

		

		

		



		3

		

		

		

		

		

		

		



		4

		

		

		

		

		

		

		



		5

		

		

		

		

		

		

		





Без права подписи расчетных документов:


		ФИО пользователя (полностью)

		



		Занимаемая должность

		



		Создать новый ключ






		 FORMCHECKBOX 
 Ключ уже существует



		Счет

		Добавление

		Редактирование

		Просмотр 

		Отправка

		Отзыв

		Только чтение



		1

		

		

		

		

		

		



		2

		

		

		

		

		

		



		3

		

		

		

		

		

		



		4

		

		

		

		

		

		



		5

		

		

		

		

		

		





		Руководитель Клиента:

		

		/

		

		/



		

		(Подпись)

		

		(ФИО)

		



		

		

		

		М.П.

		





Заполняется Банком:


		Реквизиты Клиента верны и соответствуют данным, содержащимся в юридическом деле и Банковской карточке Клиента





		Начальник  ОПЕРО

		/

		

		/

		

		/



		(Должность)

		(Подпись)

		

		(ФИО)

		





		

		

		

		

		



		Дата

		«

		

		»

		

		20 __

		г.





		Начальник операционного отдела:

		

		/

		

		/



		

		(Подпись)

		

		(ФИО)

		



		

		

		

		М.П.

		





Приложение №3


к Договору о порядке обмена и приема к исполнению банком электронных документов с использованием Системы «Клиент-Банк»


                              №  

Акт подключения к Системе


		ЗАО «БАНК БЕРЕЙТ»                                                                                   « ___ » _____________ 2014 г.

		



		

		



		

		



		Название Системы:

		



		



		                                                    (наименование Клиента)





Настоящим удостоверяем, что в соответствии с Договором о порядке обмена и приема к исполнению банком электронных документов с использованием Системы «Клиент-Банк» №______________ от _________________ (далее-«Договор»):


1. Нам передано:


· Инструкция по эксплуатации Системы и Документация на средство криптографической защиты информации в электронном виде.


· Программное обеспечение Системы к Договору;


2. Наши сотрудники ознакомлены с Инструкцией по эксплуатации Системы и Документацией на средство криптографической защиты информации.


3. Установлено ПО криптографической защиты: InterPRO Client v.5

4. Установлено ПО Admin-PKI, выполнена генерация пар ключ-сертификат


5. Систему установил и настроил (исполнитель):


		



		                                  (Организация, ФИО, должность)





6. По окончании подключения к Системе нами проведены пробные сеансы связи с Банком. Претензий к Банку по установке и работоспособности Системы не имеем.


7. Система установлена и готова к эксплуатации.


Обязуемся не распространять установленные у нас программные средства и несем ответственность за несанкционированный доступ к базе данных Системы и ключевым носителям, а также за сохранность ключевых носителей в соответствии с требованиями Договора о порядке обмена и приема к исполнению банком электронных документов, с использованием Системы и приложениями к нему. А также, по окончании действия договора предоставить Акт об уничтожении дистрибутивов ПО.


		от ЗАО «БАНК БЕРЕЙТ»

		

		от Клиента 



		

		

		



		(наименование Банка)

		

		(наименование Клиента)



		

		

		



		Начальник операционного отдела

		

		



		МП _____________ (___________________)

		

		МП _____________ (____________________)



		

		

		



		



		

		

		



		

		

		



		

		

		______________________/________________/



		

		

		Подпись руководителя Клиента





Приложение №4

к Договору о порядке обмена и приема к исполнению банком электронных документов с использованием Системы «Клиент-Банк»  

 №  

.


Доверенность на получение ключевой информации


		

ДОВЕРЕННОСТЬ №____



« ___ » ________________________20___ г.


(место составления)

(дата составления)


(наименование Клиента, ИНН, место нахождения)


Мы, нижеподписавшиеся:


ФИО (полностью):


паспорт серия


№


когда, кем выдан


место жительства (регистрации) 

(Личная подпись)


ФИО (полностью):


паспорт серия


когда, кем выдан


место жительства (регистрации) 

(Личная подпись)


настоящей доверенностью уполномочиваем гр.:


ФИО (полностью):


паспорт серия


№


когда, кем выдан


место жительства (регистрации) 

(Личная подпись доверенного лица)


получить от уполномоченного представителя ЗАО «БАНК БЕРЕЙТ»: носители ключевой информации, сертификаты ЭЦП в виде файла и два экземпляра сертификата ЭЦП на бумажном носителе.


Доверенность выдана сроком на


дней.


Руководитель Клиента:


/


.


/


(Подпись)


(ФИО)


М.П.


Подпись и печать проверены и соответствуют данным, содержащимся в Банковской карточке Клиента (заполняется банком)

/


/


/


(Должность)


(Подпись)


(ФИО)


Дата


«


»


20 __


г.
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требования обеспечения безопасности электронных платежей.docx
Приложение №1

к Договору о порядке обмена и приема к исполнению банком электронных документов с использованием Системы «Клиент-Банк» 

                                         №            



Требования
по выполнению необходимых мер обеспечения безопасности при работе с клиентской частью Системы электронных платежей с встроенными средствами защиты информации.





В настоящем приложении используются следующие специальные термины:



серийный номер сертификата (ключа) – целое число, уникальное в рамках определенного удостоверяющего центра, которое однозначно ассоциируется с сертификатом (ключом), выработанным данным удостоверяющим центром.

Ответственный за сопровождение Системы в Банке – сотрудник, ответственный за сопровождение Системы «Клиент-Банк» в Банке.  

владелец ЭЦП – физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы).



Основные требования обеспечения безопасности электронных платежей.



1. Безопасность электронных платежей обеспечивается соблюдением следующих основных требований:

0. У Клиента должен быть назначен ответственный за эксплуатацию Системы и ответственные пользователи.

0. Разрешается допуск в Систему только уполномоченных Клиентом пользователей.

0. Персональной ответственностью каждого пользователя Системы за сохранность технических средств Системы и закрытых ключей.

0. Не допускается: 

	а) снимать копии с ключевых носителей. Создание резервной копии ключа ЭЦП допускается только  при  выполнении собственноручно владельцем ЭЦП и с использованием программы Admin-PKI. Дистрибутив программы и инструкция предоставляется Ответственным за сопровождение Системы в филиале;

	б) знакомить с содержанием ключевых носителей или передавать ключевые носители лицам, к ним не допущенным;

	в) выводить секретные ключи на дисплей (монитор) ПЭВМ или принтер;

	г) устанавливать ключевой носитель в считывающее устройство (дисковод) ПЭВМ АРМ обмена ЭД в режимах, не предусмотренных функционированием системы обработки и обмена ЭД с Банком, а также в другие ПЭВМ;

	д) записывать на ключевой носитель постороннюю информацию;

	е) хранить ключи ЭЦП на жестком магнитном диске.

0. Ремонт компьютера должен производиться в присутствии уполномоченного сотрудника Клиента. Если требуется передача компьютера в ремонтную организацию, то он передается без накопителя на жестком магнитном диске. Диск должен храниться в сейфе уполномоченного сотрудника или руководителя Клиента.

0. Обо всех случаях компрометации закрытых ключей пользователь обязан немедленно сообщить своему непосредственному руководителю, а также направить в Банк по факсу письменное уведомление с указанием даты и времени получения сообщения о компрометации. Оригинал уведомления, заверенный печатью и подписью руководителя Клиента, должен быть предоставлен в Банк. До информирования Банка об указанных фактах, ответственность за прохождение каких-либо незаконных финансовых операций лежит на Клиенте. 

Для экстренной блокировки ключа ЭЦП Клиент немедленно уведомляет Банк по телефону о факте компрометации ключа ЭЦП. Получив предварительное уведомление о компрометации ключа, Банк приостанавливает обработку ЭД, подписанных на предположительно скомпрометированном ключе, до получения Банком по факсу уведомления о компрометации ключа ЭЦП, подписанного уполномоченным лицом и заверенного печатью Клиента. Если в течение часа Банк не получает подтверждение Клиента в письменной форме о компрометации, ключ ЭЦП разблокируется в Системе. Оригинал сообщения о компрометации на бумажном носителе должен быть предоставлен Банк не позднее следующего рабочего дня.

Если Клиент не предоставил оригинал сообщения в Банк до конца следующего рабочего дня, Банк осуществляет разблокировку Сертификатов ключей подписи Клиента в Системе с указанием причины разблокировки.



1. В случае компрометации закрытых ключей ЭЦП или регулярного грубого нарушения правил эксплуатации пользователями Системы по решению Банка проводится служебное расследование.



Требования к помещениям, в которых должно эксплуатироваться программное обеспечение Системы.



1. Размещение, специальное оборудование, охрана и режим в помещениях, в которых размещена Система (далее помещения), должны обеспечивать безопасность информации, сведение к минимуму возможности неконтролируемого доступа к Системе и закрытым ключам, сведение к минимуму просмотра процедур работы с Системой посторонними лицами.

1. Порядок допуска в помещения определяется внутренней инструкцией, которая разрабатывается с учетом специфики и условий функционирования конкретной структуры Клиента.

1. Для хранения носителей секретных ключей ЭЦП и шифрования в помещениях должны устанавливаться надежные металлические хранилища (сейфы), оборудованные надежными запирающимися устройствами с двумя экземплярами ключей (один у исполнителя, другой в службе безопасности). Хранение носителей секретных ключей ЭЦП допускается в одном хранилище с другими документами, но при этом отдельно от них в отдельном контейнере, опечатываемом ответственным исполнителем.

Экстренное вскрытие помещения или сейфа, где хранятся переносные носители закрытых ключей или иная информация, связанная с системой защиты информации, должно производиться в соответствии с инструкциями по экстренному вскрытию помещений и сейфов Клиента, в которых хранится его конфиденциальная информация. Если такой инструкции нет, то она должна быть разработана.

1. Устанавливаемый руководителем предприятия порядок охраны помещений должен предусматривать периодический контроль технического состояния средств охранной и пожарной сигнализации и соблюдения режима охраны.

1. Размещение и установка систем защиты информации осуществляется в соответствии с требованиями документации на систему защиты информации.



Порядок организации допуска к Системе.



1. К работе в Системе допускаются только сотрудники Клиента, ознакомленные с Инструкцией по эксплуатации Системы. 

1. Под допуском понимается регистрация Банком сотрудников Клиента в Системе с предоставлением им полномочий. Оформление полномочий на право первой и второй подписи платежных документов допускается только сотрудникам, образцы подписей которых оформлены Банковской карточкой Клиента.



Порядок подготовки ключевой информации для Клиента при подключении к Системе.



0. [bookmark: _Ref257897751]При подписании договора на дистанционное банковское обслуживание в корпоративной системе Банка, клиент получает дистрибутивы программного обеспечения, электронные ключи, инструкции и документацию. При получении комплекта ПО, клиент подписывает Акт приема-передачи инсталляционного комплекта и электронного ключа. Устанавливает на заранее подготовленном рабочем месте клиентское ПО и выполняет первичную генерацию пар ключей/сертификатов. Подготавливает архив в формате zip, защищенным клиентским паролем, полученным в Банке, и пересылает данный архив в Банк по электронной почте с адреса указанного в запросе на сертификат на адрес dbo@bereit.ru. Также запрос на сертификат распечатывается в двух экземплярах с использованием шаблона для печати запросов, клиент заполняет необходимые поля и передает оригиналы в Банк, для последующей обработки операторами удостоверяющего центра.   Далее, ответственные сотрудники банка производят регистрацию запроса на сертификат и передают клиенту: 

- Владельцу ЭЦП при предъявлении им документа, удостоверяющего личность; 

- уполномоченному доверенностью Владельца ЭЦП лицу при предъявлении им документа, удостоверяющего личность, и Доверенности (Приложение №4 к Договору)

один экземпляр бумажного запроса на сертификат с отметками Банка о выполненных действиях и два экземпляра сертификата на бумажном носителе для заверения. Клиент заверяет бумажные копии сертификатов ключей, производит оплату услуг соответственно действующим тарифам, после чего передает один экземпляр в Банк.

После получения подписанного экземпляра сертификата и оплаты Банк высылает на указанную клиентом в сертификате почту архив, защищенный клиентским паролем в формате zip, содержащий сертификат УЦ Банка, список отозванных сертификатов, клиентский сертификат.  

0. Сертификат ключа подписи Владельца ЭЦП Клиента считается зарегистрированным в Банке с даты и времени, проставленными Банком на распечатке сертификата ключа подписи.

10.3	Ключи ЭЦП Клиента активируются в системе в течение одного рабочего дня с момента оплаты Клиентом выпускаемой ключевой информации и предоставления бумажной копии сертификата ключа подписи.

10.4	Сертификат ключа подписи Владельца ЭЦП Клиента считается действующим в момент проверки ЭЦП при одновременном выполнении следующих условий:

· сертификат ключа зарегистрирован в Банке;

· срок действия сертификата ключа не истек;

· действие сертификата ключа не отменено или не приостановлено.

10.5	По окончанию процедуры подключения и выполнению тестового платежа КЛИЕНТ ОБЯЗАН ИЗМЕНИТЬ ПАРОЛЬ НА КЛЮЧЕВОМ НОСИТЕЛЕ И ПАРОЛЬ ДЛЯ ДОСТУПА В ДБО



Порядок смены ключевой информации.

1. Смена ключей ЭЦП происходит в следующих случаях:

· плановая смена.

· внеплановая смена при компрометации ключевой информации или изменении данных, указанных в Анкете Клиента для установки Системы.



1. Плановая смена ключей производится не менее одного раза в год. За месяц до наступления срока окончания действия ключа Система электронным сообщением извещает Клиента о необходимости его замены. Клиент обращается в Банк согласовывает с Ответственным за сопровождение Системы порядок и сроки получения ключей ЭЦП. Смена ключевой информации производится в соответствии с пп.10.1 -10.4 данного Приложения.



1. Внеплановая смена ключей производится: 

- в случае отстранения (смены) Владельцев ЭЦП Клиент должен немедленно уведомить Банк по факсу письмом, заверенным печатью и подписью руководителя Клиента, с указанием даты отстранения (смены). Оригинал письма Клиента должен быть предоставлен в Банк не позднее следующего рабочего дня.

Смена ключевой информации производится в порядке, аналогичном первоначальной выдаче ключей ЭЦП (п.п. 10.1 -10.4  настоящего Приложения).

	С целью сокращения срока генерации ключевой информации Клиент может заранее предоставить в Банк соответствующее Дополнительное соглашение к Договору, новую Анкету Клиента для установки Системы и Банковскую карточку Клиента, указав начало срока действия полномочий пользователей.	

- в случае, если ключ ЭЦП скомпрометирован:

Клиент незамедлительно должен направить в Банк по факсу уведомление о компрометации ключа ЭЦП, подписанное уполномоченным лицом и заверенное печатью Клиента. Оригинал сообщения о компрометации на бумажном носителе должен быть предоставлен в Банк не позднее следующего рабочего дня.

Операции по счету и любые иные расходные операции, осуществляемые на основании ЭД, не исполняются Банком с даты и времени предоставления в Банк факсимильного сообщения Клиента о компрометации ключа ЭЦП.

Для возможности экстренной блокировки ключа ЭЦП Владелец ключа обращается в Банк по телефону с просьбой о блокировке ключа ЭЦП. Банк производит блокировку работы на скомпрометированном ключе ЭЦП. Временная блокировка ключа ЭЦП возможна в течение одного часа до поступления в Банк по факсу сообщения о компрометации ключа ЭЦП, подписанного уполномоченным лицом и заверенного печатью Клиента. Оригинал сообщения о компрометации на бумажном носителе должен быть предоставлен в Банк не позднее следующего рабочего дня. 

Смена ключевой информации производится в соответствии с п.п. 10.1 -10.4 данного Приложения. 

· в случае выхода из строя носителя ключевой информации:

при наличии у Клиента подозрений, что данный факт произошел в результате несанкционированного доступа к ключам ЭЦП Клиентом незамедлительно выполняются действия, предусмотренные данным пунктом, 

- в случае, если ключ ЭЦП скомпрометирован, в противном случае работа в Системе может быть продолжена с использованием резервной копии ключа ЭЦП, созданной Владельцем ЭЦП с применением программы Admin-PKI.



При обращении представителя Владельца ЭЦП по вопросу внеплановой смены ключей ЭЦП, представителем Банка производится телефонный звонок по контактному телефону Клиента, указанному в Банковской карточке Клиента, для уточнения полномочий лица, обратившегося в Банк с целью получения ключей ЭЦП. В случае, если осуществить незамедлительное подтверждение факта направления в Банк уполномоченного доверенностью лица не удается, представителю Клиента сообщается о необходимости оставить номер своего контактного телефона, по которому работники Банка смогут с ним связаться в течение 5 рабочих дней и будет согласована дата получения ключевой информации. В случае невозможности подтверждения факта направления в Банк уполномоченного доверенностью лица в установленный срок, ключевая информация не будет предоставлена вплоть до момента уточнения полномочий представителя или обращения в Банк непосредственно Владельца ЭЦП, о чем представитель Банка уведомляет представителя Клиента.

1.  В случае изменения реквизитов Клиента, не требующих генерации новых ключей ЭЦП и замены действующей Банковской карточки, Клиент незамедлительно предоставляет в Банк соответствующее Дополнительное соглашение к Договору и новую Анкету Клиента для установки Системы.
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Приложение №1



 



к Договору о порядке обмена и приема к 



исполнению банком электронных документов с 



использованием Системы «Клиент



-



Банк» 



 



                                         



№



  



 



         



 



 



Требования



 



по выполнению необходимых мер обеспечения безопасности



 



при работе с клиентской частью 



Системы электронных платежей с встроенными средствами защиты информации.



 



 



 



В настоящем приложении используются следующие специальные термины:



 



 



серийный номер сертификата (ключа)



 



–



 



целое число, уникальное в рамках определенно



го удостоверяющего 



центра, которое однозначно ассоциируется с сертификатом (ключом), выработанным данным 



удостоверяющим центром.



 



Ответственный за сопровождение Системы в Банке 



–



 



сотрудник, ответственный за сопровождение 



Системы «Клиент



-



Банк» в Банке.  



 



вла



делец ЭЦП



 



–



 



физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа 



подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, 



позволяющим с помощью средств электронной цифровой подписи создавать свою эле



ктронную цифровую 



подпись в электронных документах (подписывать электронные документы).



 



 



Основные требования обеспечения безопасности электронных платежей.



 



 



1.



 



Безопасность электронных платежей обеспечивается соблюдением следующих основных требований:



 



1.1.



 



У 



Клиента должен быть назначен ответственный за эксплуатацию Системы и ответственные 



пользователи.



 



1.2.



 



Разрешается допуск в Систему только уполномоченных Клиентом пользователей.



 



1.3.



 



Персональной ответственностью каждого пользователя Системы за сохранность технически



х средств 



Системы и закрытых ключей.



 



1.4.



 



Не допускается: 



 



 



а) снимать копии с ключевых носителей. Создание резервной копии ключа ЭЦП допускается только  



при  выполнении собственноручно владельцем ЭЦП и с использованием программы Admin



-



PKI. 



Дистрибутив программ



ы и инструкция предоставляется Ответственным за сопровождение Системы в 



филиале;



 



 



б) знакомить с содержанием ключевых носителей или передавать ключевые носители лицам, к ним не 



допущенным;



 



 



в) выводить секретные ключи на дисплей (монитор) ПЭВМ или принтер;



 



 



г) устанавливать ключевой носитель в считывающее устройство (дисковод) ПЭВМ АРМ обмена ЭД в 



режимах, не предусмотренных функционированием системы обработки и обмена ЭД с Банком, а также в 



другие ПЭВМ;



 



 



д) записывать на ключевой носитель постороннюю инфор



мацию;



 



 



е) хранить ключи ЭЦП на жестком магнитном диске.



 



1.5.



 



Ремонт компьютера должен производиться в присутствии уполномоченного сотрудника Клиента. 



Если требуется передача компьютера в ремонтную организацию, то он передается без накопителя на 



жестком магнитн



ом диске. Диск должен храниться в сейфе уполномоченного сотрудника или руководителя 



Клиента.



 



1.6.



 



Обо всех случаях компрометации закрытых ключей пользователь обязан немедленно сообщить 



своему непосредственному руководителю, а также направить в Банк по факсу пис



ьменное уведомление с 



указанием даты и времени получения сообщения о компрометации. Оригинал уведомления, заверенный 



печатью и подписью руководителя Клиента, должен быть предоставлен в Банк. До информирования Банка 



об указанных фактах, ответственность за п



рохождение каких



-



либо незаконных финансовых операций лежит 



на Клиенте. 



 



Для экстренной блокировки ключа ЭЦП Клиент немедленно уведомляет Банк по телефону о факте 



компрометации ключа ЭЦП. Получив предварительное уведомление о компрометации ключа, Банк 



приостанавливает обработку ЭД, подписанных на предположительно скомпрометированном ключе, до 



получения Банком по факсу уведомления о компрометации ключа ЭЦП, подписанного уполномоченным 



лицом и заверенного печатью Клиента. Если в течение часа Банк не получ



ает подтверждение Клиента в 



письменной форме о компрометации, ключ ЭЦП разблокируется в Системе. Оригинал сообщения о 



компрометации на бумажном носителе должен быть предоставлен Банк не позднее следующего рабочего 



дня.



 






Приложение №1   к Договору о порядке обмена и приема к  исполнению банком электронных документов с  использованием Системы «Клиент - Банк»                                              №                    Требования   по выполнению необходимых мер обеспечения безопасности   при работе с клиентской частью  Системы электронных платежей с встроенными средствами защиты информации.       В настоящем приложении используются следующие специальные термины:     серийный номер сертификата (ключа)   –   целое число, уникальное в рамках определенно го удостоверяющего  центра, которое однозначно ассоциируется с сертификатом (ключом), выработанным данным  удостоверяющим центром.   Ответственный за сопровождение Системы в Банке  –   сотрудник, ответственный за сопровождение  Системы «Клиент - Банк» в Банке.     вла делец ЭЦП   –   физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа  подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи,  позволяющим с помощью средств электронной цифровой подписи создавать свою эле ктронную цифровую  подпись в электронных документах (подписывать электронные документы).     Основные требования обеспечения безопасности электронных платежей.     1.   Безопасность электронных платежей обеспечивается соблюдением следующих основных требований:   1.1.   У  Клиента должен быть назначен ответственный за эксплуатацию Системы и ответственные  пользователи.   1.2.   Разрешается допуск в Систему только уполномоченных Клиентом пользователей.   1.3.   Персональной ответственностью каждого пользователя Системы за сохранность технически х средств  Системы и закрытых ключей.   1.4.   Не допускается:      а) снимать копии с ключевых носителей. Создание резервной копии ключа ЭЦП допускается только   при  выполнении собственноручно владельцем ЭЦП и с использованием программы Admin - PKI.  Дистрибутив программ ы и инструкция предоставляется Ответственным за сопровождение Системы в  филиале;     б) знакомить с содержанием ключевых носителей или передавать ключевые носители лицам, к ним не  допущенным;     в) выводить секретные ключи на дисплей (монитор) ПЭВМ или принтер;     г) устанавливать ключевой носитель в считывающее устройство (дисковод) ПЭВМ АРМ обмена ЭД в  режимах, не предусмотренных функционированием системы обработки и обмена ЭД с Банком, а также в  другие ПЭВМ;     д) записывать на ключевой носитель постороннюю инфор мацию;     е) хранить ключи ЭЦП на жестком магнитном диске.   1.5.   Ремонт компьютера должен производиться в присутствии уполномоченного сотрудника Клиента.  Если требуется передача компьютера в ремонтную организацию, то он передается без накопителя на  жестком магнитн ом диске. Диск должен храниться в сейфе уполномоченного сотрудника или руководителя  Клиента.   1.6.   Обо всех случаях компрометации закрытых ключей пользователь обязан немедленно сообщить  своему непосредственному руководителю, а также направить в Банк по факсу пис ьменное уведомление с  указанием даты и времени получения сообщения о компрометации. Оригинал уведомления, заверенный  печатью и подписью руководителя Клиента, должен быть предоставлен в Банк. До информирования Банка  об указанных фактах, ответственность за п рохождение каких - либо незаконных финансовых операций лежит  на Клиенте.    Для экстренной блокировки ключа ЭЦП Клиент немедленно уведомляет Банк по телефону о факте  компрометации ключа ЭЦП. Получив предварительное уведомление о компрометации ключа, Банк  приостанавливает обработку ЭД, подписанных на предположительно скомпрометированном ключе, до  получения Банком по факсу уведомления о компрометации ключа ЭЦП, подписанного уполномоченным  лицом и заверенного печатью Клиента. Если в течение часа Банк не получ ает подтверждение Клиента в  письменной форме о компрометации, ключ ЭЦП разблокируется в Системе. Оригинал сообщения о  компрометации на бумажном носителе должен быть предоставлен Банк не позднее следующего рабочего  дня.  
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